il Dossier suivi par : Isabelle PIGNARD

koeSio oJ Tél:0472522224

¥ Mail : isabelle.pignard@koesio.com

PROPOSITION COMMERCIALE CLIENT
© Al'attention de: M. Pierre-alain Lacarelle CCFE - CC DE FOREZ-EST
il Responsable du compte: Nicolas MASBOEUF 13 AV JEAN JAURES
. 42110 FEURS
B Proposition n°: 190170327#190225474
France

@i Date dudevis: 13/02/2024

Fourniture de 10 PC Portables

Désignation Quantité Prix Unitaire (€) Total HT (€)

Dell Vostro 3520 10 510 5100

Intel Core i5 - 1235U/ jusqu'a 4.4 GHz - Win 11 Pro - Carte graphique Intel Iris Xe - 8 Go RAM - 256 Go
SSD NVMe - 15.6" IPS 1920 x 1080 (Full HD) @ 120 Hz - Wi-Fi 5 - noir de charbon - Ports HDMI, LAN,
USB 2.0, USB 3.2 - Lecteur de carte mémoire - Clavier numérique.

Garantie 1an

Remise exceptionnelle a titre commerciale 10 -15 -150

Offre valable jusqu‘au 29 février 2024

Montant Global HT

Montant Global TTC

Validité de l'offre : 2 semaines, dans la limite des stocks et
Je reconnais avoir pris connaissance des conditions générales de vente de la société KOESIO AuRA

INFORMATIQUE et les accepte.

promotions disponibles
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88 rue du Point du Jour Plateau de Lautagne 3ruedel'Octant 1 Rue des Rochettes 17 rue Gilles de Gennes 257 route des Creuses 51 avenue de la République 10 Rue des Rosiéristes
Square 4.0 53 avenue des Langories Zone Sud Galaxie 42100 SAINT-ETIENNE 69007 LYON 74600 ANNECY 73000 BARBERAZ 69410 CHAMPAGNE-AU-
01000 SAINT DENIS LES BOURG 26000 VALENCE 38130 ECHIROLLES 0477914488 0472686437 0450240387 0479698760 MONT-D'OR
0474450006 0475781414 04764007 58 0472522222

Accusé de réception - Ministére de I'Intérieur
|042-200065894-20240215-30-2024-AU|
Accusé certifié exécutoire

|Récepti0n par le préfet - 16!02!2024|

KOESIO AuRA INFORMATIQUE / SAS au capital de 1045 000€ / RCS ROMANS B 415 050 525/ N° TVA INTRA FR294 25






CONDITIONS GENERALES DE VENTE ET DE SERVICES

Article 1: CHAMP D’APPLICATION ET OPPOSABILITE

La société KOESIO AURA INFORMATIQUE (ci-aprés KOESIO) est spécialisée dans la fourniture de produits et
services informatiques et la gestion des systémes dinformations. Les présentes conditions générales
contractuelles s'appliquent & toutes les conventions conclues par la société KOESIO avec tout client professionnel
ou non-professionnel, ci-aprés le « Client ». Elles constituent le socle de la négociation ct iale et prévalent
sur les conditions d'achat, sauf disposition contraire formellement acceptée par écrit par KOESIO.

Les présentes Conditions Générales peuvent étre assorties de Conditions particulieres convenues d'un commun
accord entre les Parties, le cas échéant par le biais de dispositions spécifiques mentionnée sur le devis, le bon de
commande proposé par KOESIO et signé par le Client. Aucune prestation autre que celles-visées aux conditions
particulidres ne pourra étre exigée par le Client, sauf accord écrit de deux parties.

Article 2 : ANALYSE DES BESOINS DU CLIENT ET VALIDATION DES FONCTIONNALITES
Le Client demeure tenu de participer & l'identification de ses besoins et est seul responsable des erreurs ou
omissions commises a ce titre.
Aprés que la société KOESIO ait fourni au Client I'ensemble des informations et conseils utiles, le cas échéant dans
le cadre d'une séance de démonstration a la demande du Client, ce dernier valide le choix du produit et/ou du
service et notamment son adéquation avec ses besoins ainsi que sa compatibilité avec son environnement
technique. La société KOESIO ne saurait étre tenue responsable dans le cas o le produit et/ou le service fourni
S'avérait non adapté a la structure ou au mode d’ du Client llincombe au
Client professionnel :
- de s'assurer que les structures de son entreprise tiennent compte des nouvelles conditions de traitement de
Finformation et, le cas échéant, de déterminer et prendre lui-méme les mesures d‘organisation ou de
réorganisation nécessaires
- de disposer du personnel qualifié pour obtenir les résultats désirés ;
- de fournir, contrdler et maintenir 'environnement physique (locaux, climatisation, électricité, etc.) approprié et
conforme aux indications données par KOESIO pour le matériel considéré, et de s'assurer que son installation
respecte les régles de sécurité ; le CLIENT est en outre responsable :
« de l'utilisation des matériels et logiciels fournis ;
+ de la protection et de la des données
leur effacement ;
« des résultats obtenus au moyens des matériels et/ou logiciels fournis.
Le Client est néanmoins informé que la société KOESIO peut réaliser un audit exhaustif de ses besoins afin de
conforter son choix. La société KOESIO peut d'ailleurs, compte tenu du produit souhaité ou de la prestation
envisagée, faire de la réalisation de cet audit une condition préalable & son intervention. Cet audit donnera lieu &
Iélaboration d'un cahier des charges, dont le codit sera facturé selon accord des parties.
Le Client s'engage 3 collaborer en toute bonne foi avec KOESIO dans la réalisation de son audit, concernant,
notamment, la définition de ses besoins, le choix d'un matériel adapté & son environnement informatique et, plus
généralement, I'élaboration et la mise en place de son systéme informatique. Il 'engage a signaler toute carence,
contrainte ou besoin dont il aurait connaissance & KOESIO préalablement  la signature du cahier des charges et a
défaut tout autre document constitutif de I' du Client i i

, de leur et, s'il y a lieu, de

Article 3 : OFFRES ET COMMANDES
L'offre de la société KOESIO est formalisée par un devis (également dénommé proposition commerciale) augquel
peut étre associé un cahier des charges lorsque I'élaboration d’un tel document est rendue nécessaire dans les
conditions exposées a I'article 2. Sauf indication contraire mentionnée dans le devis, les offres de KOESIO ne sont
valables que 15 jours & compter de leur envoi

La commande est formée et définitive soit du fait de 'acceptation par le Client du devis émanant de la société
KOESIO, soit au moment de la réception par la société KOESIO de 'accusé de réception de la commande du Client
signé par ce dernier, ou accepté par mail, ces formalités entrainant acceptation par le Client des présentes
conditions générales dont le Client reconnait avoir pris au préalable entié etsa fati

a se prévaloir de ses propres conditions générales.

Le devis ou le bon de commande précise la prestation de services  effectuer, la nature et la quantité de produits
vendus, voire loués, le prix convenu, les conditions de paiement.

Toute modification ou résolution de la commande adressée & KOESIO postérieurement & 'acceptation par le
Client du bon de commande ou du cahier des charges est laissée  la libre appréciation de KOESIO. En toute
hypothese, les acomptes versés par le Client ne seront pas restitus.

Ainsi par ordre de priorité, le devis ou le bon de commande, assorti le cas échéant du cahier des charges, des
conditions particuliéres négociées entre les parties et les présentes conditions générales constituent ensemble la
convention conclue entre le Client et KOESIO (ci-aprés le Contrat). En cas de contradiction entre ces différents
documents, celui de rang supérieur prévaudra. Certaines fournitures de produits et/ou services peuvent
impliquer la signature d'un contrat spécifiques. Dans ce cas, ce contrat spécifique prévaut dans la relation des
Parties pour ce qui reléve des produits et/ou services concernés.

Article 4 : MODALITES DE FOURNITURE DES PRESTATIONS ET LIVRAISON DES MARCHANDISES
Les prestations de services sont effectuées et les produits sont livrées conformément aux modalités prévues par
le Contrat. Sauf disposition contraires, les frais de port sont  la charge exclusive du Client et facturés en sus. Le
transfert de risques s'effectue des la réception du produit par le Client.

Lorsque des délais sont fixés, ils mont quune valeur indicative & I'égard d'un Client professionnel. Les
dépassements de délais de livraison ne peuvent donner lieu ni 3 dommages et intéréts, ni a retenues de la part de
ce dernier, lequel renonce  annuler une commande en cours avant qu'il n'ait mis en demeure KOESIO de le livrer
par courrier RAR qui demeurerait sans effet 6 mois apres sa réception.

Les réclamations relatives a I'existence de non-conformités doivent étre formulées par écrit, par le Client, sur le
bon de livraison et & défaut, dans les 5 jours au plus tard suivant la date de réception. Le Client devra laisser
KOESIO toute facilité pour procéder a la constatation de ces non-conformités et, le cas échéant, y remédier. I
s'abstiendra d'intervenir lui-méme ou de faire intervenir un tiers & cette fin. Les éventuels frais de retour ne
seront 4 la charge de KOESIO qu'a la condition qu'une non-conformité soit effectivement constatée.

Si une livraison partielle de commande est effectuée a la demande du Client, celle-ci donne lieu  une facturation
immédiate des éléments livrés.

Sila livraison est retardée pour une cause imputable au Client, les factures seront établies et le solde sera dd a la
date our cette livraison aurait normalement dii étre réalisée : les frais de magasinage et de manutention
supplémentaires, ainsi qu'éventuellement les frais de remise en état du matériel, seront a la charge du Client.

En cas de paiement par un organisme financier, le délai de livraison ne court qu'a partir de la confirmation écrite
de I'organisme financier, et 'acompte est remboursé dans les cing jours suivant la réception du réglement par
Forganisme finan

Article 5 : TARIFS

Les services et produits sont fournis selon les tarifs en vigueur au moment de la passation de la commande. lls
s'entendent nets, transport non compris, hors taxe, sur la base des tarifs communiqués par KOESIO, sous réserve
des hausses de prix éventuellement imposées par les propres fournisseurs de KOESIO et que cette derniére se
réserve le droit de répercuter a tout moment sur ses propres tarifs, ce que le Client reconnait et accepte
expressément. Ainsi ces tarifs peuvent étre modifiés 3 tout moment aprés information préalable du Client.

La fixation du tarif dépend de la durée minimale d’engagement du Client telle que celle-ci peut étre précisée au
devis et/ou dans les conditions particuliéres. Dans le cas o le Client décide de mettre un terme anticipé a cette
durée minimale dengagement, il s'oblige & régler 3 KOESIO les sommes dont il aurait dd s'acquitter si cette durée
minimale d’engagement avait été respectée, ce quelle que soit la nature de ces sommes (loyers, échéances,
abonnements...)

Article 6 : PAIEMENTS

6.1 Modalités :

Un acompte correspondant a un tiers du prix total peut étre exigé lors de la passation de la commande. Sauf
disposition contraire, le solde du prix est exigible, pour les livraisons de produits, au comptant en totalité au jour
de la livraison et, pour les prestations de services, au fur et a mesure de leur réalisation, & réception de la facture
correspondante.

KOESIO ne consent aucun escompte dans le cas de paiement comptant et/ou antérieure 4 la date d'échéance.

6.2 Retards ou défauts :

En cas de retard ou de défaut de paiement, KOESIO sera fondée & suspendre toute commande ou prestation de
service en cours, sans préjudice de toute autre voie d'action.

Toute somme non payée & 'échéance figurant sur la facture entraine de plein droit, dés le jour suivant la date de
réglement portée sur ladite facture, I'application de pénalités d'un montant égal au taux de référence appliqué
par la Banque centrale européenne  son opération de refinancement la plus récente majoré de 10 points. En cas
de défaut de paiement, 30 jours aprés une mise en demeure restée infructueuse, le Contrat sera résilié de plein
droit si bon semble & la société KOESIO. Celle-ci pourra par ailleurs demander, en référé, la restitution des
produits sans préjudice de tous autres dommages et intéréts. En outre, le non-paiement d’une seule échéance
entrainera V'exigibilité de la totalité des sommes dont seraient redevables le Client a 'égard de KOESIO, ce sans
mise en demeure préalable.

Le Client devra

tous les frais és par le des sommes dues.

Article 7 : RESERVE DE PROPRIETE

Les produits vendus au Client par KOESIO demeurent la propriété de cette derniére jusqu'au complet paiement
du prix. Celle-ci pourra en reprendre possession en cas de défaut de paiement par le Client.

Cette disposition ne fait pas obstacle au transfert au Client des risques de perte ou de détérioration des produits
dés leur livraison.

Article 8 : OBLIGATION DE COOPERATION
Le Client doit collaborer loyalement avec la société KOESIO.

1l doit mettre  la disposition de celle-ci toutes les informations nécessaires 4 la détermination de ses besoins et
définir les i etaptesa . ll devra, en outre, lors d’exécution
de prestations de service échelonnées dans le temps, informer KOESIO de toute évolution significative de son
environnement informatique.

Le Client est informé que le succés de la gestion de son systéme dinformation dépend non seulement de la
qualité des prestations fournies par la société KOESIO, mais également de la structure de son entreprise, de ses
méthodes de travail et de la qualification de ses utilisateurs. Il doit donc apporter un soin particulier a la
formation, & 'organisation et aux méthodes de travail des utilisateurs.

Lors des interventions de KOESIO dans les locaux du Client, celui-ci fait en sorte que ceux-ci soient disponibles et
que 'environnement technique soit compatible avec les prérequis d'installation et d'utilisation des matériels et/ou
des solutions installées par la société KOESIO.

Le Client fait son affaire de Fobtention de toute autorisation qui s'avérerait nécessaire préalablement &
Fintervention de KOESIO.

Article 9 : NATURE DES OBLIGATIONS DE KOESIO
Toutes les obligations de KOESIO, et notamment ses obligations d'information, de conseil, de maintien en condition
opérationnelle, sont des obligations de moyens. Cela signifie que KOESIO s’engage & mettre en ceuvre tous les
moyens a sa disposition pour accomplir la mission contractuelle qui lui est confiée sans pouvoir garantir au Client
Fobtention du résultat escompté compte tenu de I'aléa qui caractérise ses activités.

KOESIO peut selon le cas proposer au Client un contrat de maintenance pour les produits et les logiciels fournis.
Sauf disposition contraire, ce contrat doit étre conclu a la signature de la commande initiale et ne pourra étre
souscrit ultérieurement qu'aprés révision et contrdle par KOESIO des matériels et logiciels concernés

Seule la conclusion d’un contrat de maintenance oblige KOESIO & maintenir le matériel et les logiciels fournis au
Client dans un état de bon fonctionnement. A défaut d'un tel contrat, le Client fait son affaire d'une telle
maintenance, le cas échéant en relation directe avec le fabricant du matériel ou I'éditeur du logiciel.

Article 10 : PROPRIETE INTELLECTUELLE
Les licences d’exploitation des logiciels distribués par KOESIO sont accordées au Client a titre non exclusif, personnel
et non transmissible, conformément au Code de la propriété intellectuelle. Le Client s'engage & respecter le droit de
propriété que 'auteur du logiciel conserve sur son ceuvre.

En cas de développement par KOESIO d’un progiciel pour répondre le cas échéant au besoin d'un Client, seule
KOESIO, en qualité d'auteur, détient/acquiert des droits sur cette solution.

Article 11 : GARANTIES

11.1 Etendue

Les produits vendus par KOESIO bénéficient de la part de leur fabricant de la garantie Iégale contre les vices cachés
conformément aux articles 1641 et suivants du Code civil. Toutes interventions au titre de cette garantie ne
sauraient avoir pour effet de prolonger la durée de celle-ci. Au titre de cette garantie, la seule obligation incombant
au fabriquant sera, 4 son choix, le remplacement gratuit ou la réparation du produit ou de I'élément reconnu
défectueux par ses services, sauf si ce mode de dédommagement s'avére impossible ou disproportionné. Pour
bénéficier de cette garantie, le produit devra étre préalablement soumis au service aprés-vente de KOESIO dont
Faccord est & atout Les frais éventuels de port sont & la charge du Client
qui ne pourra prétendre & une quelconque indemnité d'immobilisation du bien du fait de Iapplication de la
garantie.

11.2 Exclusion

La présente garantie ne joue pas pour les dommages qui ne sont pas directement et exclusivement imputables au
fabricant ou KOESIO et notamment en cas de défauts et détériorations provogués par l'usure naturelle, de
négligences, de défauts d'entretien, de force majeure, d'incendies, de dégats des eaux, de gréve, dutilisations
anormales du produit notamment au regard des prérequis définis par le fabriquant ou encore de modifications du
produit non prévue ni spécifiée par KOESIO/le fabricant.

Par ailleurs, KOESIO/le fabricant ne sera pas responsable en cas de dommages dus & la défaillance d'une
infrastructure dont elle n'a pas la maitrise (réseau i télécom : lignes téléphoniques ou Internet ; réseau
électrique notamment en cas de coupures de courant ; interfé électriques ou é ni en cas de

KOESIO accepte de coopérer & la demande du Client afin de lui permettre de satisfaire & son obligation de répondre
4 la Personne Concernée qui exercerait de tels droits et/ou de répondre a toute analyse, enquéte, notification ou
investigation en vertu de la Réglementation relative  la Protection des Données en ce qui concerne les Données &
caractére personnel. Cette coopération pourra donner lieu & des frais distincts a la charge du Client.
KOESIO notifie au Client, sans délai et en tout état de cause au maximum dans les 48 heures, toute Violation de
Données & caractére personnel dont il aurait connaissance ou dont il suspecterait I'existence, et fournit au Client les
informations suffisantes pour permettre & ce dernier de satisfaire & son obligation de notifier une Violation des
Données 4 caractére personnel en vertu de la Réglementation relative & la Protection des Données. Cette
notification doit a tout le moins
« Décrire la nature de la Violation des Données & caractére personnel, les catégories et le nombre de Personnes
Concernées par la violation, et les catégories et le nombre de Données a caractére personnel concernés ;
« Communiquer le nom et les coordonnées du point de contact pertinent de KOESIO, auprés duguel des
informations peuvent étre obtenues ;
« Décrire les conséquences probables de la Violation des Données a caractére personnel ; et
« Décrire les mesures prises ou proposées pour remédier a la Violation des Données & caractére personnel
En cas de Violation des Données & caractre personnel, KOESIO s'interdit d'en informer des tiers sans avoir
préalablement obtenu le consentement écrit du Client, sauf & ce que cette notification soit exigée par la
réglementation de I'Union Européenne ou d'un Etat Membre a laquelle KOESIO est soumis. Dans ce dernier cas,
KOESIO devra, dans les limites autorisées par ladite réglementation, informer le Client de cette obligation

contamination par tout virus ou de pertes de données. Le Client reconnait Iimportance de
régulierement ses données et demeure seul maitre de la gestion de son systeme informatique.

Enfin, KOESIO/le fabricant ne sera pas responsable des dommages liés 2 la nature ou au contenu des informations
et applications stockées, téléchargées ou diffusées par le Client

Article 12 : PROTECTION DES DONNEES PERSONNELLES

12.1. Les termes utilisés dans cette clause, notamment « Données & caractére personnel », « Responsable de
Traitement », « Sous-Traitant », « Personne concernée », « Traiter / Traitement », ont la méme signification que le
Réglement (UE) 2016/679 du 27 avril 2016 sur la protection des données & caractére personnel (e « RGPD »), ainsi
que lensemble de la réglementation prise en application ou complément de ce dernier et toute autre
réglementation applicable en matiére de protection des données ou de la vie privée, y compris la loi n* 78-17 du 6
janvier 1978 et ses modifications ultérieures, ainsi que les décisions, lignes directrices, directives, codes de pratique,
codes de conduite et mécanismes de certification de protection de données établis le cas échéant par les tribunaux,
les Autorités de Controle ou toute autre autorité compétente (ci-aprés la Réglementation sur la protection des
données personnelles).

12.2 Lorsque le Client ou KOESIO est amené  traiter les Données & caractére personnel des salariés, représentants
ou agents de l'autre partie (coordonnées professionnelles, fonction et role dans le cadre des présentes,
coordonnées bancaires du Client pour le KOESIO) pour les besoins de I'exécution du Contrat, elle agit en qualité de
Responsable de Traitement et demeure soumise aux dispositions de I'article ci-aprés dénommé « Conditions
Applicables lorsque KOESIO et Client sont Responsables de Traitement Distincts »

123, Lorsque dans le cadre de I'exécution des prestations, KOESIO est amené & traiter des données & caractére
personnel au nom et pour le compte du Client, il s'engage en qualité de Sous-Traitant, & traiter les Données &
caractére personnel conformément aux dispositions de I'article ci-aprés dénommé « Conditions Applicables lorsque
Prestataire intervient en qualité de Sous-traitant du Client ».

12.4. En tout état de cause, les Parties s'engagent & ne transférer (et a faire en sorte que leurs sous-traitants
ultérieurs ne transferent) en aucun cas les Données & caractére personnel du hors de IEspace économique
européen (ci-aprés « EEE »), & moins d'avoir requ une autorisation écrite de 'autre Partie en ce sens. Le cas échéant,
les « Clauses Contractuelles Types (Sous-Traitants) » de la Commission Européenne 2010/87/UE du 5 février 2010
devront étre signées entre le Responsable du Traitement concerné et le Sous-Traitant (ou tout Sous-Traitant
Ultérieur concerné) préalablement  ce transfert. »

12.5 Détail relatif 4 la protection des données & caractére personnel :
Conditions Applicables lorsque KOESIO et le Client sont Responsables de Traitement Distincts ;

La réalisation des obligations telles que prévues au Contrat ou la préparation de celles-ci nécessite que chaque
Partie, le Prestataire et le Client, se communiquent entre elles des données a caractere personnel, que chacune des
Parties traitera pour son propre compte.

Ces données se limitent aux nom, prénom, fonction, adresse email des représentants de chaque Partie (ainsi que la
copie d'une pice d'identité et numéro(s) de téléphone du signataire en sa qualité de personne dument habilitée
pour engager dans le cadre des présentes, le Client).

Ces données seront utilisées par les Parties pour les finalités suivantes :

- Lamise en place et la gestion du Contrat en ce compris I'exécution par KOESIO du Contrat,

- La gestion des demandes du Client de nouveaux produits et services,

- Le réglement, le recouvrement de créances ainsi que la gestion des incidents de paiement.

Ce faisant, les Parties reconnaissent qu'elles agissent, chacune et séparément, en qualité de Responsable de
Traitement pour leurs propres activités de traitement de Données a caractére personnel pour les besoins de
F'exécution du Contrat. A ce titre, les Parties s'engagent a respecter leurs obligations respectives en vertu de la
Reglementation relative 4 la Protection des Données, pour leurs activités de Traitement de Données a caractére
personnel dont elles ont chacune respectivement déterminé les finalités et les moyens. Par conséquent, chague
Partie s'engage & :

« Ce que chaque personne agissant sous sa responsabilité et traitant les Données a caractére personnel pour les
besoins du Contrat se conforme au RGPD et respecte notamment les principes de loyauté, transparence et
proportionnalité ;

Restreindre I'accés et la communication des données a caractére personnel aux seules personnes qui ont
strictement besoin de les connaitre pour les besoins du Contrat ;

Ne divulguer, conformément au principe de minimisation, que les données a caractére personnel des
personnes concernées dont la communication est nécessaire pour les besoins du Contrat ;

Obtenir les consentements nécessaires, lorsquils sont requis, au partage des données & caractére personnel
entre les Parties, afin de permettre 'exécution du Contrat;

Informer ses salariés des conditions de Traitement de leurs données a caractére personnel pour les besoins du
Contrat, y compris leurs droits, soit de maniére directe, quand chaque Partie est en relation avec la Personne
concernée, soit de maniére indirecte avec I'assistance de I'autre Partie ;

A répondre a toute demande d’exercice de ses droits, aux plaintes ou questions concernant les Traitements de
Données 4 caractére personnel dont les Parties sont chacune responsable pour les besoins de I'exécution du
Contrat ;

Réaliser, le cas échéant, une analyse d'impact si le Traitement des Données a caractére personnel dans le cadre
du Contrat est susceptible de présenter un risque élevé pour les Personnes concernées et 3 documenter cette
analyse d'impact ;

Prendre toutes les mesures de sécurité techniques et organisationnelles nécessaires (y compris pour sécuriser
les transferts de données entre les Parties et limiter la durée de conservation des Données & caractére
personnel pour une période limitée a la finalité des Traitements) afin d'empécher toute destruction, perte,
altération, divulgation non autorisée de Données & caractére personnel transmises, conservées ou traitées
d'une autre manire, ou accés non autorisé  de telles Données & caractére personnel ;

3 notifier a Iautre Partie toute violation de données personnelles dans les quarante-huit (48) heures de la
survenance d'une telle violation dont elle aurait connaissance. Par violation de données personnelles, il
convient d’entendre toute violation entrainant, de maniére accidentelle ou illicite, la destruction, la perte,
Ialtération, la divulgation non autorisés des données a caractére personnel transmises, conservées ou traitées
d'une autre maniére, ou 'accés non autorisé a de telles données

« Tenir un registre des Traitements résultant des obligations dont chaque Partie est Responsable de Traitement.
Les Parties conviennent qu'elles demeurent responsables chacune du Traitement dont elles ont la charge et qu'elles
répondront de tous dommages subis par une Personne concernée du fait de leurs manquements respectifs.

Les Parties conviennent quen cas de litige I'Autorité Compétente et les juridictions compétentes seront celle
situées dans le lieu ol sont établies les entités responsables de traitement ou les personnes concernées.

Conditions Applicables lorsque KOESIO intervient en qualité de Sous-traitant du Client

Dans la mesure ois KOESIO traite les Données a caractére personnel pour le compte du Client, KOESIO :

« S'engage 4 traiter les données & caractére personnel pour le compte du Client uniquement pour les seules
finalités prévues au Contrat et conformément aux instructions écrites du Client que celui-ci s'engage a
documenter.
s'interdit de traiter, transférer, modifier, amender ou altérer les Données a caractére personnel, de divulguer
ou permettre la divulgation des Données a caractére personnel & un quelconque tiers autrement que dans le
respect des instructions écrites du Client (que ce soit aux termes de I'Accord ou autrement), & moins que le
Traitement ne soit exigé par la réglementation de I'Union Européenne ou d'un Etat Membre a laquelle KOESIO
est soumis, auquel cas KOESIO devra, dans les limites autorisées par cette réglementation, informer le Client de
cette obligation Iégale préalablement au Traitement desdites Données & caractére personnel ;

Garantit la confidentialité des Données & caractére personnel du Client et s‘interdit de publier, dévoiler ou
divulguer toute Donnée & Caractére Personnel a des tiers (y compris & la Personne Concernée), & moins qu'il ait
regu instruction écrite en ce sens de la part du Client ;

Sinterdit d'autoriser tout autre Sous-Traitant (ci-aprés « Sous-Traitant Ultérieur ») 4 Traiter les données &
caractére personnel, sauf consentement écrit préalable du Client, & condition que, pour chacun des Sous-
Traitants Ultérieurs approuvés, KOESIO:

- Fournisse au Client des informations détaillées sur le Traitement  réaliser par les Sous-Traitants Ultérieurs
concernés ;

Sassure que chacun des Sous-Traitants Ultérieurs offre des garanties suffisantes comme celles fournies par
KOESIO en vertu de la présente Clause, et inclut des conditions dans le contrat conclu entre le et chacun
des Sous-Traitants Ultérieurs qui soient identiques a celles prévues dans le présent article ;

- Ne pourra opérer de transfert de Données & Caractére Personnel hors de I'EEE que conformément aux
conditions ci-dessous ;

Demeure pleinement responsable vis-3-vis du Client de tout manguement de la part de chacun des Sous-
Traitants Ultérieurs dans 'exécution de ses obligations concernant le Traitement des Données a caractre
personnel.

KOESIO met en ceuvre des mesures techniques et organisationnelles appropriées, afin de garantir un niveau de
sécurité adapté au risque, et prendra toutes les mesures exigées en vertu de I'Article 32 du RGPD. Dans le cadre de
Iévaluation du niveau de sécurité adapté, le Prestataire prend particulirement en compte les risques que présente
le Traitement, résultant notamment de la destruction, la perte ou l'altération accidentelle ou llicite, la divulgation
ou I'accés non autorisé aux Données & caractére personnel transmises, conservées ou Traitées d'une autre maniére.

KOESIO garantit que ces mesures techniques et organisationnelles permettent au Client de respecter ses obligations
en ce qui concerne la protection de la vie privée dés la conception et la protection de la vie privée par défaut.
KOESIO veille en conséquence 3 utiliser pour la finalité des Services, des outils, produits, applications ou services,
qui tiennent compte des principes de protection des données dés la conception et de protection des données par
défaut.

Le Prestataire assure la mise en ceuvre et le maintien de chacune des mesures techniques et organisationnelles
exposées au Client. Le Client adressera une notification écrite 3 KOESIO si, de son avis raisonnable, il considére que
les mesures techniques et organisationnelles prévues dans le Contrat doivent étre modifiées pour tenir compte d'un
changement dans la Réglementation relative 4 la Protection des Données. Dans ce cas, KOESIO devra mettre en
ceuvre lesdites aux demandes du Client.

KOESIO adoptera des mesures raisonnables afin d'assurer la fiabilité de tous les employés ou contractant:
avoir accés aux Données a caractére personnel, en garantissant dans tous les cas que l'acces est stric L

lui remettre une copie de la notification proposée et prendre en considération tout commentaire du
Client, et ce, avant de procéder a la notification de la Violation des Données a caractére personnel.
Sans préjudice des droits généraux de vérification que posséde le Client en vertu du Contrat et en sus de ces droits,
KOESIO accepte de soumettre ses moyens, procédures et documents relatifs au traitement des données a I'examen
des auditeurs du Client ou de I'Autorité de Controle afin de vérifier la conformité avec la Réglementation relative
la Protection des Données et les conditions prévues dans 'Accord. KOESIO s'engage a pleinement coopérer avec le
Client dans le cadre de ces vérifications et fournir, 4 la demande de ce dernier, toute preuve du respect de ses
obligations en vertu de I'Accord. KOESIO devra informer sans délai le Client dans le cas ou il considérerait qu'une
instruction qui aurait été donnée en application de cette clause est contraire au RGPD ou toutes autres dispositions
de I'Union Européenne ou d'un Etat Membre relatives 2 la protection des données.
KOESIO apportera son aide raisonnable au Client dans le cadre de toute analyse d'impact relative 4 la protection des
données telle qu'exigée par I'Article 35 du RGPD, et de toute consultation préalable de I'Autorité de Controle du
Client telle que prévue par 'Article 36 du RGPD, étant précisé que cette aide ne concernera dans tous les cas que le
Traitement des Données & caractére personnel réalisé par KOESIO pour le compte du Client et tiendra compte de la
nature du Traitement et des informations a la disposition de KOESIO.
KOESIO s'engage & ne transférer (et a faire en sorte que ses Sous-Traitants ultérieurs ne transférent) en aucun cas
les Données du Client hors de I'EEE, & moins d'avoir recu une autorisation écrite du Client en ce sens. Dans le cas o
KOESIO (ou ses Sous-Traitants ultérieurs) serait autorisé a Traiter les Données du Client incluant des Données 3
caractére personnel hors de I'EEE, les Clauses Contractuelles Types (ou un autre mécanisme demandé par le Client)
devront étre respectées et signées entre le Client (ou tout autre Responsable du Traitement concerné) et KOESIO
(et, le cas échéant, tout Sous-Traitant ultérieur concerné) préalablement a cet export.
KOESIO ne pourra utiliser les Données du Client que pour les seules finalités définies au Contrat, en vue de
Fexécution de ses obligations.
Sous réserve de conditions résultant d'un plan de sortie qui serait applicable, KOESIO accepte de cesser tout
Traitement, dans les meilleurs délais raisonnables et en toute hypothése dans les trente (30) jours de la résiliation
ou de I'expiration du Contrat (ou, sila date est antérieure, du service auquel il se rapporte) puis, dés que possible
par la suite, & restituer ou effacer de maniére sécurisée de ses systémes toutes les Données a caractére personnel et
copies de celles-ci ou des informations qu'elles contiennent et fournir un certificat attestant que cela a bien été fait,
4 I'exception toutefois des Données 4 caractére personnel nécessitant d’étre conservées au titre d’obligations
légales et/ou a des fins de préservation d'éléments de preuve au regard des délais légaux de prescription
Lobjet et la durée du Traitement, sa nature et sa finalité, le type de Données & caractére personnel et les catégories
de Personnes Concernées tels qu'exigés par I'Article 28(3) du RGPD ou toutes dispositions semblables de la
Réglementation relative  a Protection des Données, dans le cas ol KOESIO agit en tant que Sous-traitant du Client,
lui-méme Responsable de traitement, sont indiqués en annexe aux présentes, voire dans 'accord que les Parties
viendraient a conclure consécutivement a la signature pas le Client du devis/proposition commerciale ou encore
bon de commande visés & 'article 3 ci-avant. Le Prestataire déclare s'assurer contre le risque de perte ou de
violation des données qu'il est amené a traiter dans le cadre des présentes en mettant en en ceuvre les mesures de
sécurité suivantes :
« les serveurs hébergeant les données qu'il traite dans le cadres des présentes sont situés dans des locaux situés
en France répondant aux différentes contraintes thermiques et hygrométriques ;
« Vaccés aux locaux est limité et se fait au moyen de badges et codes d'accés ;
o un systeme de télésurveillance est mis en place en plus d'un ensemble de procédures d'alertes et de
gardiennage ;
« un systéme de pare-feu est mis en place en amont permettant de controler 'accés aux différents serveurs avec
tenu d’un journal des événements anormaux permettant d'informer le superviseur du systéme de sécurité.
I est rappelé que toute personne concernée peut demander daccéder, rectifier, deffacer et en cas de motif
légitime s'opposer au traitement de ses données personnelles. Elle peut par ailleurs demander la limitation et la
portabilité de ses données dans les conditions prévues au RGPD. Les personnes concernées disposent également
d'un droit de définir les directives relatives au sort de leurs données aprés déces. S'agissant des traitements réalisés
par KOESIO, ces demandes peuvent étre adressées par email a 'adresse suivante : dpo@koesio.com. Il est entendu
que P'exercice de certains droits par les personnes concernées peut entrainer au cas par cas Iimpossibilité pour
KOES| d’exécuter ses missions (en particulier ses prestations) dans le cadre des présentes.
Toute personne considérant que ces droits relatifs a la protection de ses données & caractére personnel ne sont pas
respectés peut déposer une réclamation auprés de la CNIL.

Article 13 : RESPONSABILITE

Chacune des Parties assume la responsabilité des conséquences résultant de ses fautes, erreurs ou omissions, insi
que des fautes, erreurs, ou omissions de ses sous-traitants éventuels et causant un dommage direct a Fautre Partie.
La responsabilité de KOESIO ne pourra étre recherchée si lexécution de ses obligations telles que prévues aux
présentes est retardée ou empéchée en raison de conflits sociaux, cas fortuits ou de force majeure, ou par le fait du
Client.

De convention expresse entre les parties, KOESIO n'est soumis au titre des présentes qu'a une obligation de

moyens. En aucun cas, KOESIO ne pourra étre tenue pour des dela non adé des
matériels et logiciels fournis par rapport aux besoins & satisfaire, ou des conséquences d'une utilisation de ces
matériels et logiciels fi auxr i des des éditeurs ou de KOESIO.

KOESIO ne pourra étre tenue responsable d'éventuels dommages indirects, accessoires ou incidents subis par le
Client et résultant dun retard ou d'un manquement dans I'exécution de ses prestations, en ce y compris et sans que
la liste soit limitative, de pertes de programmes ou de données, de pertes de profits ou de manque 3 gagner, de
préjudices ou troubles commerciau, de pertes de clientéle ou d'image de marque, de perte de chance, cette
exclusion de responsabilité restant valable méme dans le cas oli KOESIO a été informée de la possibilité de tels
dommages.

Lutilisation du matériel et des logiciels livrés par KOESIO est faite sous la seule responsabilité du Client qui déclare
ici renoncer expressément & tout recours contre KOESIO, pour quelque cause, motif et risque que ce soit en
particulier en cas de mauvaise utilisation desdits matériels ou logiciels. KOESIO ne saurait en particulier étre
poursuivie pour tout vice provenant du systéme d'exploitation ou de logiciels de base non développés par elle,
pouvant entrainer un mauvais fonctionnement des logiciels ou du matériel fourni.

En tout état de cause, si la responsabilité de KOESIO était retenue, ce sous réserve d'une décision de justice
devenue définitive, par suite de inexécution ou de la mauvaise exécution des prestations prévues aux présentes ou
pour toute autre cause, il est expressément convenu que le Client professionnel ne pourrait prétendre, toutes
causes confondues, & un total d'indemnités et de dommages et intéréts supérieur & la somme de cent pour cent
(100%) de la valeur annuelle du Contrat. Cette somme constitue 'équilibre économique recherché entre les Parties
compte tenu de la nature des produits et prestations fournis par KOESIO, de la valeur du Contrat et de la limitation
de responsabilité en résultant. KOESIO ne pourra voir engagée sa responsabilité plus de deux (2) ans aprés la
survenance du fait générateur justifiant sa mise en cause, ce que le Client professionnel accepte expressément.

Article 14 : COMPETENCE

TOUT UTIGE POUVANT SURVENIR ENTRE LES PARTIES CONCERNANT LE CONTRAT, SA VALIDITE, SON
INTERPRETATION, SON EXECUTION OU SA RESILIATION, SERA DE LA COMPETENCE DU TRIBUNAL DE COMMERCE DE
ROMANS SUR ISERE, CECI MEME EN CAS D'APPEL EN GARANTIE, DE PLURALITE DE DEFENDEURS OU ENCORE EN
CAS DE REFERE.

Article 15 : DISPOSITION COMMUNES
Le Contrat est soumis au droit frangais.

Au cas ol I'une des clauses des présentes conditions générales devrait étre tenue pour nulle ou sans objet, elle
serait seule réputée non écrite sans que les autres clauses n'en soient aucunement affectées.

Le Client ne peut céder le Contrat en tout ou partie. KOESIO est expressément autorisé & céder le Contrat, déléguer,
sous-traiter ses obligations au titre des présentes a tout tiers de son choix, ce que reconnait et accepte
expressément le Client.

Agccusé de reception - Ministére de I'Intérieur

aux personnes ayant besoin d'accéder aux Données & caractére personnel, lesquelles doivent étre per
savoir strictement nécessaires aux finalités définies dans le cadre de la mission menée par cette perspnne pour
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KOESIO, et en s'assurant que toutes les personnes susvisées sont tenues par un engagement de confidentialité ou

soumises & une obligation statutaire ou professionnelle de confidentialité. KOESIO rappelle qu'il n'a toutefg, EuTihb] Sé ce rtlfle e)(é cu t[]il"e

acces aux données du Client que celui-ci choisit de faire transiter au moyen des installations mises  sa disposition

dans le cadre du Contrat.
KOESIO informe le Client sans délai dans le cas ol il recevrait une demande d'une Personne Concernée e|

[Réception par le préfet - 16/02/2024]

la Réglementation relative a la Protection des Données concernant des Données  caractére personnel,
s'il s'agit d'une demande d'une Personne Concernée dans le cadre de I'exercice de ses droits en vertu du RGPD.





